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ist eine Initiative, die Onlineshops dazu auffor-
dert, verschlisselte Bestatigungsmails fur ihre
Kunden zu ermdglichen.

Hintergrund

In der Regel erfolgt der Bestellvorgang in Onli-
neshops bereits verschliisselt (iber SSL, dh. im
Browser sieht man eine URL, die mit https be-
ginnt), jedoch werden anschliel3end unverschlis-
selte E-Mails an die Kunden als Bestétigung ihrer
Bestellung verschickt, die neben Adresse, Kun-
dennummer und Produkt oft noch weitere perso-
nenbezogene Daten enthalten.

Dies ist problematisch, da
selbst die ,E-Mail made in
Germany“ keine Ende-zu-
Ende-Verschliisselung an-
bietet und so die beteili-
gten Email-Provider aber
auch alle anderen, die aus ¢#=

kriminellen Motiven oder

Ldienstlich” im Netz mitlesen, Zugriff auf diese
Mails erhalten kénnen.

Grundsatzlich sind dadurch umfangreiche Profil-
bildungen Gber das Online- und Kaufverhalten
von Verbrauchern mdglich. Viele Verbraucher
mochten diese Mdglichkeit der Datensammlung
technisch verhindert
wissen.

Wir fordern deshalb

u eine verschliisselte
Vier-Augen-Bestéa-
tigung durch Online-
Shops. Dazu missen
Shop-Betreiber ledig-
lich dem Kunden die
Moglichkeit bieten,
dem Shop den eigenen o6ffentlichen PGP-
Schliissel bekannt zu machen, damit dieser zur
Verschlisselung genutzt werden kann.

Rechtliche Voraussetzungen

Fir den Anbieter erfllt die Bestatigungsmail
zwei Aufgaben, erstens die rechtliche Bestati-
gung der Bestellung und zweitens beginnt fur ihn
damit der Widerrufszeitraum des Kunden. Des-
wegen mdchte er in der Bestatigung alle wichti-
gen Details der Bestellung wiederholen.

Rechtlich (BDSG) ist jedoch zu beachten: Wer-
den personenbezogene Daten im Rahmen von
Eingangsbestatigungen eines Online-Shops per
E-Mail versendet, miissen nach §9, 1 BDSG
technische und organisatorische Malnahmen
zur Datensicherheit getroffen werden. Nach Satz
2 Nr. 4 Anlage BDSG muss unter anderem si-
chergestellt werden, ,dass personenbezogene
Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung
auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen®.

Nach unserer Mei-

nung ist damit die o52%
Verschlusselung ‘\‘c"“
eine rechtliche Vor- ) “1{\‘
aussetzung und o qw

zwingend geboten %4
und es wird hdchs-
te Zeit damit zu beginnen.

Wir brauchen Unterstiitzung

Fur die Umsetzung unserer Ziele bendtigen wir
Unterstutzung bei der Erstellung und Wartung ei-
ner Webseite (evtl. als Weblog), sowie bei der
Offentlichkeitsarbeit und Vernetzung mit anderen
Initiativen, um an der Gestaltung eines Labels
mit einer geeigneten Lizenz zu arbeiten.

Nahere Informationen Uber unsere Kampagne
sind eine erste Ideensammlung auf dieser Web-
site und in unserem Pad zuganglich

http://www.aktion-
freiheitstattangst.org/de/bestaetigungsmail.htm

und https://titanpad.com/KWaOXscETx

Eine erste Beispiel-Implementierung findet sich
auf unserer Spendenseite http://www.aktion-

freiheitstattangst.org/cqgi-bin/forms/spenden.pl

Wir suchen Engagierte, die ebenfalls Webseiten
mit dieser kleinen Erweiterung anbieten wollen,
um gemeinsam nach dem besten und fir den
Nutzer einfachsten Weg zu suchen.

Ausblick

Mit einer kleinen Verbesserung wird das Internet
nicht auf ein Mal zu einem sicheren Ort. Aber es
ist ein Anfang und der Erfolg steigt mit der Zahl
der mitmachenden Verkaufsportale.

Fir viele Menschen ist
PGP-Verschliisselung be-
reits Standard, ein Schlus-
sel ist schnell erzeugt. Je
mehr Menschen Verschlis-
selung nutzen, desto
schneller schwinden die
Berlihrungséangste. Auf vie-
len Cryptoparties
(https://www.cryptoparty.in ) gibt es dafir niitzli-
che Tipps.

Ansprechpartner

Wenn Sie sich an dem Projekt beteiligen
mdchten oder einfach eine gute Idee zum Thema
beitragen mdchten, wir freuen uns auf lhre Malil

an kontakt@aktion-fsa.de

Werden Sie aktiv!
Helfen Sie mit das Internet sicherer
zu machen!
Das ist lhr Grundrecht!

Biirgerrechtsarbeit kostet Geld
Spenden Sie!
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Wir arbeiten an diesen Themen:
Flucht & Migration

e Die Visa Warndatei
FRONTEX
Europol-Novelle
Drohnengefahr
Schengen-
Informationssystem II
o Die europaische Fluggastdatenbank (PNR)

Polizei, Geheimdienste & Militar

e Video- und Lauschangriff auf Wohnungen

e Datenabgleich zwischen Polizei und Ge-
heimdiensten (GTAZ)

e \Vorratsdatenspeicherung

e Rasterfahndung in zentralen Datenbanken

e Biometrische Daten im elektronischen
Ausweis und Pass

® Online Durchsuchung privater PCs

Schiilerinnen-Themen

e Baby-Datei, Schiiler-Datei

Kein Militar an Schulen
Zivilklauseln an die Unis
Persoénlichkeitsprofile, lebenslang
abgestempelt

Verbraucher- und Arbeithehmerinnen-
Datenschutz

o Glaserner Burger, Kundenkarten, Scoring

e Die elektronische Gesundheitskarte

e Fur Datenschutz auch am Arbeitsplatz

e Personaldaten, Bewerberdaten, Kran-
kendaten, Videotiberwachung

e Gegen den elektronischen Einkommens-
nachweis ELENA ... und Nachfolger OMS

e Personenkennzahl Steuer-ID

Zensur & Informationsfreiheit

® Gegen Internetsperren und Zensur

Fir Netzneutralitdt & Informationsfreiheit
Stopp ASTFA ~ FAFFA ~ TTIP & CETA
Open Source statt Kommerzialisierung

Verteidigen wir gemeinsam unser
Grundgesetz, unser Recht auf
informationelle Selbstbestimmung
und die Menschenwiirde!

Jede/r kann mitmachen und sich mit uns
fur seine Burgerrechte einsetzen.

Die nachsten Termine unserer regelmafigen
Treffen im Berliner Antikriegs-Café
COOP,Rochstr. 3, Nahe Alexanderplatz, werden
auf unseren Webseiten unter dem Punkt
Aktivengruppen angekiindigt

Aktion Freiheit statt Angst e.V.
Rochstr. 3,
D-10178 Berlin
Mail: kontakt@aktion-fsa.de

Web: www.aktion-freiheitstattangst.org

AKION
S, Freiheit
o) statt
Angst

Flr Freiheitsrechte, gegen

Massen-Uberwachung und Sicherheitswahn

Spendenkonto:

Aktion Freiheit statt Angst e.V.
Triodos Bank
IBAN: DE72 5003 1000 1060 9910 02
BIC: TRODDEF1

Der Verein ist seit 01.01.2011 nach §8§ 52 1(2) Nr. 24 AO als
gemeinnutzig anerkannt, Spenden sind steuerlich absetzbar.

Aktion Freiheit statt Angst e.\V.

Biindnis fur Freiheitsrechte, gegen Massen-
Uberwachung und Sicherheitswahn

Mitglied des
European Civil Liberties Network

Aktion Freiheit statt Angst e.V. wendet sich
gegen die zunehmende Uberwachung der
Menschen durch staatliche und private Stellen.
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Verschliisselte Mails bei
Online-Bestellungen


http://www.aktion-freiheitstattangst.org/
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