


 … ist es mög lich, den Ausweis elektronisch zu 
lesen, wenn der Passbesitzer diesen z.B. in der 
Hosen- oder Jackentasche mit sich führt.“

Welchen Gefahren sind die Bürgerinnen und 
Bürger bei der Nutzung des Passes ausge 
setzt?

Die angeblich fälschungsicheren 
Dokumente können nachge-
macht, die Identität kopiert wer-
den oder eine Person kann mit-
tels ihres Passes elek tronisch 
verfolgt werden. 

Wenn ein Reisepass wirklich be-
nötigt wird, so sollte er grundsätzlich in einer 
Schutzhülle aus Alumini umfolie aufbewahrt 
werden, wodurch das unbe merkte elektronische 
Auslesen des RFID-Chips verhindert wird.

Nochmal zur Klarstellung: Dies ist kein Hor-
ror szenarium sondern ein Auszug aus der offi-
ziellen Broschüre zur Info bei einer Passbean-
tragung!

Möglicher Missbrauch der biometrischen 
Daten auf dem RFID-Chip

Welchen Wert haben die Daten auf dem Chip? 
Neben den „normalen“ Daten zur Person sind 
nun auch das biometrische Foto und ein Finger-
abdruck, künftig mit dem EU-Entry-Exit System 
alle 10 Fingerabdrücke auf dem Chip und kön-
nen leicht in fremde Hände geraten.

Damit können Verbrechen mit meiner Identität 
begangen werden und ich muss meine Un-
schuld beweisen (Umkehr der Unschuldsver-
mutung).

Meine biometrische Daten gehören mir, mein 
Körper, meine Identität wird auf einen Zahlen-
code reduziert. Geräte, die  für medizinische 
Untersuchungen entwickelt wurden, werden für 
polizeiliche Kontrollmöglichkeiten missbraucht, 
ohne dass ich mich dagegen wehren kann/darf. 
Diese Vermessung ist eine „erkennungsdienst-
liche Maßnahme“ für die es eigentlich einen 
Anlass geben müsste. 

 

Biometrische Daten in Pässen und 
Ausweisen

Seit Jahren werden in Deutschland ständig 
neue Gesetze zur „Verbesserung der Sicher-
heit“ ein geführt. Insbesondere nach den 
Anschlägen des 11. 9. 2001 wurde das 
deutsche Passrecht mehr mals geändert. Ziel 
war es, den Reisepass und inzwischen auch 
den Personalausweis siche rer zu machen. Das 
Gegenteil ist leider eingetre ten.

In den neuen Ausweisdokumenten werden die 
Angaben zur Person sowie Gesichtsbild und 
Fin gerabdrücke auf einem Chip elektronisch 
gespei chert. Dieser sogenannte RFID-Chip 
(Ra dio Frequency Identification) ist mittels 
Funktech nik auslesbar, d.h. es ist kein direkter 
Kontakt mit dem Pass notwendig. Je nach 
Qualität der einge setzten Technik ist dies über 
10cm oder auch über einige Meter möglich.

Wo lauern die Gefahren?

Bereits im Herbst 2010 hat der Chaos Compu-
ter Club (CCC) gezeigt, dass Fremde die Daten 
des neuen Personalausweises inkl. der PIN 
mitlesen und sogar ändern können. Dazu ist 
lediglich die notwendige krimi nelle Energie und 
ein handels üblicher Keylogger nötig. Hacker 
konnten in der Londoner U-Bahn die Pässe der 
Mitreisenden auslesen.

Davor wird auch in der Broschüre des Unab-
hängi gen Landeszentrum für Datenschutz  in 
Schleswig-Holstein (www.datenschutzzentrum. 
de) gewarnt, die jeder Bürger bei der Beantra-
gung eines Passes erhält:

„Die Passdaten einschließlich 
biome trischer An gaben können 
nicht nur bei den Be hörden, 
son dern bei Kenntnis der Da-
ten der „Maschinenles baren 
Zone" (MRZ) auch unbemerkt 
von unbe rechtigten Dritten aus -

gelesen werden, ...

  

Über den entwürdigenden Zwang, dass sogar 
mein Verhalten bestimmt wird (ich darf auf ein-
em biometrischen Foto nicht lächeln) werden 
meine Persönlichkeitsrechte eingeschränkt, da 
ich keine Information bekomme, wer über meine 
Daten verfügen kann.

Hinzu kommen weitere mögliche Missbrauchs- 
möglichkeiten durch (Geheim-) Dienste derjeni- 
gen Staaten, denen man durch seine Einreise 
die Gelegenheit zum Lesen seiner Daten gege-
ben hat.

Und nicht vergessen: RFID Chips mit weltweit 
eindeutigen IDs gibt es inzwischen in vielen 
Produkten, vor allem Textilien. Wenn man diese 
nicht sorgfältig nach dem Kauf entfernt, wissen 
vielleicht andere, wie lange man seine Unter-
hose schon trägt …

… genauso kann man mich durch die alltägliche 
Videoüberwachung in den Straßen verfolgen, 
wenn man im Besitz meines biometrischen 
Fotos ist (siehe unser Indect-Flyer).

Was kann man tun? 

Informieren Sie sich über die Gefahren der 
RFID-Technik und der biometrischen Körper-
erkennung.

Wehren Sie sich! 
Wir alle haben etwas zu verbergen – unsere 

Privatsphäre!
Engagieren Sie sich für Ihre Bürger rechte!

Bürgerrechtsarbeit kostet Geld 
Spenden Sie
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