Was ist DE-Mail?

Das Projekt DE-Mail wurde von Bundeskanzlerin
Merkel im November 2008 erstmals auf dem IT-
Gipfel in Darmstadt 6ffentlich vorgestellt. Es han-
delt sich dabei um ein gemeinsames Projekt der
Bundesregierung und der Deutschen Telekom
AG.

Nach einem Pilotprojekt im Raum Friedrichsha-
fen im Jahr 2009 soll nun in 2011 fiir das Vorha-
ben eine gesetzliche Grundlage geschaffen
werden.

Fir dieses sogenannte "offene Birgerportal” wird
eine Infrastruktur geschaffen, die fur jeden Bir-
ger gewahrleisten soll, dass er sichere und
rechtsgiltige E-Mails verschicken und empfan-
gen kann. Damit soll sichergestellt werden, dass
jede/r Uber das Internet mit Firmen oder auch Fir-
men untereinander rechtsgiiltige Vertrage per E-
Mail schlieBen kdnnen.

Das bedeutet auch, dass man bei Bedarf auf
eine E-Mail eine gerichtsfeste authentifizierte Be-
statigung Uber deren Empfang erhélt.

Verschliisselte sichere E-Mail, hort sich
doch gut an - Was ist daran so schlimm?

Schon, wenn es so ware. Wieder einmal steckt
der Teufel im Detail. Verfolgen wir gemeinsam
den Weg einer solchen (D) E-Mail.

Der Schreiber der E-Mail meldet sich mit seinen
Benutzernamen und Passwort
bei seinem E-Mail-Provider an,
schreibt und verschliisselt sei-
ne E-Mail und sendet sie an
seinen Provider.

Der Provider entschliisselt die
E-Mail, Gberpruft sie nach
Viren, verschlisselt sie wieder
neu und versendet sie an den
Provider des Empfangers.
Auch dort wird die Nachricht

wieder entschlisselt, wieder auf Viren gepruft,
erneut verschliisselt und an den Empféanger
gesendet. Nun kann der Empféanger die Mail
mithilfe seiner Kenndaten entschliisseln und
lesen.

Waére die Bundesregierung vor 20 Jahren mit die-
sem Plan in die Offentlichkeit getreten, so hatte
man gesagt, okay, ein moglicher Vorschlag. Al-
lerdings gibt es seit 1991 Jahren ein gut funktio-
nierendes System der E-Mail Verschlisselung
von Phil Zimmermann namens Pretty Good Pri-
vacy (PGP).

Die frei verfugbare und kostenlose Software da-

fur (GnuPG) ist fur alle gangigen Betriebssyste-

me (Windows, Mac, Linux) vorhanden. Damit ist
eine Ende-zu-Ende Verschliisselung méglich,

das heif3t, niemand auf dem Dateniibertragungs-
weg kann in den Inhalt der E-Mail schauen oder

diesen verfalschen.

Warum sollen wir die Beschéftigten bei unseren
Internet Providern in die Gefahr bringen, zufallig
oder mit Vorsatz in unsere E-Mails zu sehen?

Es ist auRerdem zu beflirchten,
dass das Bundesinnenmini-
sterium, welches stark in die
Entwicklung des Projektes
eingebunden war, sich Gber
diesen Weg die Mdglichkeit eines Zugriffs auf
unsere Daten ermdglichen will.

Es ist also zu kritisieren:

e Mit dem System wird eine triigerische
Scheinsicherheit erzeugt.

e Das System garantiert keine Vertraulichkeit
der Kommunikation (stéandiges verschlis-
seln und entschlisseln).

e Das System ist nicht mit gangigen und
funktionierenden Ende-zu-Ende
Verschlusselungssystemen (z.B. PGP)
vereinbar.

e Die Menschen kdnnen einem Biirgerportal
nicht vertrauen, dass von den Grof3unter-
nehmen realisiert werden soll, die bisher
durch die gréRten Datenmissbrauchsskan-
dale aufgefallen sind.

e Es st zu beflirchten, dass die Menschen flir
die Kosten der Software und der fir die
"elektronische Signatur" notwendigen Chip-
karte und evtl. sogar fir den DE-Mail-Dienst
bezahlen missen.

® Beiallen Providern stehen
die Abhorboxen der deut-
schen Geheimdienste;
warum soll gerade dort
meine E-Mail unverschlis-
selt vorbeikommen?

e Im schlimmsten Fall wére
eine DE-Mail Adresse verpflichtend.

e Eine anonyme Kommunikation kdnnte dann
kiinftig verboten werden und Menschen, die
nicht daran teilnehmen wollen werden da-
durch ausgegrenzt, vielleicht sogar stigma-
tisiert oder kriminalisiert.

Fazit

Die vorgesehene Ausfuihrung des Projekts DE-
Mail ist technisch unsicher und unausgereift,
rechtlich unklar und aus Sicht der Birgerrechte
schwer bedenklich. Diese Bedenken wachsen
noch, wenn man die Verkniipfung der elektroni-
schen Signatur mit dem elektronischen Personal-
ausweis betrachtet.

Was kann man sonst noch tun?

Engagieren Sie sich fiir Ihre Biirgerrechte!
Schreiben Sie an die zustandigen Politiker!
Birgerrechtsarbeit kostet Geld - Spenden Sie
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